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ЧАСТЬ VI ТЕХНИЧЕСКОЕ ЗАДАНИЕ
Техническое задание
на оказание услуг по комплексному обследованию порядка организации обработки персональных данных Заказчика и приведению документации в области персональных данных в соответствие с требованиями Федерального закона от 27.07.2006 №152-ФЗ "О персональных данных"

 Заказчик 
Фонд развития интернет-инициатив (далее - Фонд, ФРИИ, Заказчик)

1. Предмет договора
Оказание услуг по комплексному обследованию порядка организации обработки персональных данных Заказчика и приведению документации в области обработки персональных данных в соответствие с требованиями Федерального закона от 27.07.2006 №152-ФЗ "О персональных данных" в рамках осуществления акселерации проектов по разработке российских решений в сфере информационных технологий в рамках реализации федерального проекта «Цифровые технологии» национальной программы «Цифровая экономика Российской Федерации» (далее - Услуги).
[bookmark: _heading=h.shfn531in9xk][bookmark: _heading=h.fuaijx59z9q8][bookmark: _heading=h.ymi68x2sd2o8][bookmark: _Hlk115863369]
2. [bookmark: _heading=h.2pl9ubvtr3mw]Цель
[bookmark: _heading=h.fgzkjr70xcuv]Целью оказания услуг является приведение процессов обработки и защиты ПДн  Заказчика в соответствие с требованиями Федерального закона №152 «О персональных данных» и требованиями регулирующих органов в области защиты ПДн, а также иных нормативно-правовых актов РФ в области ПДн.
 Для достижения поставленной цели в процессе оказания услуг Исполнителем должны быть решены следующие задачи:
[bookmark: _heading=h.i9r9lm75gbff]
1. Обследование текущего состояния порядка организации в области обработки персональных данных, подготовка отчета о проведении обследования;
2. Приведение документации Заказчика, включая внутренние локально-нормативные актов в области персональных данных (далее - ЛНА в области ПДн) в соответствие с действующим законодательством РФ в области персональных данных, разработка организационно-распорядительной документации Заказчика в области персональных данных (разработка документации).

3. [bookmark: _heading=h.m9ydi85diraz]Состав услуг
[bookmark: _heading=h.kf440ssbv3ks]      3.1 Этап 1   Обследование текущего состояния порядка организации в области обработки персональных данных
Таблица 1      Требования к составу и содержанию услуг по обследованию текущего порядка обработки персональных данных
	№
	Наименование Услуг
	Содержание Услуг

	1
	Обследование текущего состояния организации в области обработки персональных данных
	· Определение основных видов деятельности Заказчика;
· Изучение его организационной структуры с целью выявления подразделений, функциональное назначение которых предполагает осуществление обработки персональных данных;
· Разработка анкеты и плана интервьюирования сотрудников с учетом специфики Заказчика. 

	
	
	Методы проведения работ:
· анализ предоставленной Заказчиком документации;
· анкетирование и интервьюирование сотрудников Заказчика.

	
	
	В ходе выполнения обследования информационной инфраструктуры и объектов автоматизации осуществляются следующие действия: 
· выявление процессов обработки персональных данных, в том числе определение процедур сбора, записи, систематизации, накопления, хранения, уточнения (обновления, изменения), извлечения, использования, передачи (распространения, предоставления, доступа), обезличивания, блокирования, удаления и уничтожения персональных данных;
· определение способов обработки персональных данных (автоматизированная, неавтоматизированная) и программно-технических средств, используемых для обработки персональных данных; 
· определение перечня сотрудников (подразделений), участвующих в обработке персональных данных;
· выявление сторонних организаций (третьих лиц), в том числе государственных регулирующих органов, в рамках отношений, с которыми осуществляется передача им или получение от них персональных данных;
· определение категорий физических лиц (субъектов персональных данных), чьи персональные данные обрабатываются;
· определение перечня и объема обрабатываемых персональных данных;
· определение документов, собираемых с физических лиц и содержащих персональные данные;
· анализ договоров, соглашений, согласий, публичных оферт и иных документов, заключаемых с третьими лицами, в рамках отношений, с которыми осуществляется передача им или получение от них персональных данных;
· анализ договоров, соглашений, согласий, публичных оферт и иных документов, заключаемых с физическими лицами и являющихся основаниями для обработки персональных данных;
· определение мест хранения носителей, содержащих персональные данные;
· определение адресов офисов и помещений, в которых осуществляется обработка персональных данных;
· выделение прикладных информационных систем, в которых обрабатываются персональные данные;
· определение наличия организационно-распорядительной документации, определяющей порядок обработки и защиты персональных данных;
· определение месторасположения баз данных, содержащих персональные данные;
· выявление фактов трансграничной передачи персональных данных и составление перечня стран, куда осуществляется трансграничная передача персональных данных
· определение способов передачи персональных данных физических лиц как третьим лицам, так и между сотрудниками
· определение сроков прекращения обработки персональных данных физических лиц

	2
	[bookmark: _sgbx5qsfdp96]Определение степени соответствия требованиям Федерального закона от 27.07.2006 №152-ФЗ "О персональных данных"
	Определение степени соответствия закону в части обработки персональных данных на основании проведенного обследования информационных систем и процессов обработки. 

По итогам определения степени несоответствия подготавливаются рекомендации по приведению информационных систем, процессов обработки и документационного обеспечения в соответствие законодательству Российской Федерации в области персональных данных.

	3
	Подготовка отчета
	[bookmark: _30j0zll]По результатам оказания Услуг согласно п.3.1 Таблица 1 Исполнитель подготавливает Отчет об обследовании порядка обработки персональных данных. (далее - Отчет).
Требования к составу и содержанию отчетных документов по обследованию и анализу текущего порядка обработки ПДн
Документ «Отчет об обследовании порядка обработки персональных данных» должен содержать:
сведения о результатах обследования в соответствии с перечнем, установленным п. 1, 2 Таблицы 1 пункта 3.1 настоящего Технического задания.
Выводы и рекомендации, основанные на анализе соответствия Заказчика  требованиям, предъявляемым законодательством Российской Федерации в области обработки персональных данных.
 



3.1.1  Срок оказания услуг по первому этапу: не позднее 10 декабря 2022г с даты заключения договора.

3.2. Разработка организационно-распорядительной документации 
По итогам проведённого обследования должны быть разработаны  проекты ЛНА в области ПДн, организационно-распорядительной документации, необходимой при организации процессов обработки и обеспечения безопасности персональных данных в соответствии с законодательством РФ.
3.2.1 Исполнитель оказывает Услуги по разработке/актуализации проектов организационно-распорядительных документов согласно перечню:
	1. 
	План мероприятий по приведению деятельности Оператора в соответствие требованиям законодательства Российской Федерации в области персональных данных

	2. 
	Приказ о назначении лиц, ответственных за обработку и защиту персональных данных, и утверждении документов по персональным данным

	3. 
	Политика Оператора в отношении обработки персональных данных (количество в соответствии с Отчетом)

	4. 
	Положение по организации обработки и обеспечению безопасности персональных данных

	5. 
	Инструкция ответственного за организацию обработки персональных данных

	6. 
	Перечень процессов обработки персональных данных и сведения об их обработке

	7. 
	Перечень информационных систем персональных данных

	8. 
	Согласия на обработку персональных данных (количество в соответствии с Отчетом), включая Согласия на обработку персональных данных разрешенных субъектом персональных данных для распространения

	9. 
	Соглашения о поручении обработки персональных данных (количество в соответствии с Отчетом)

	10. 
	Протокол определения ущерба субъекту персональных данных

	11. 
	Акт определения уровня защищенности персональных данных, обрабатываемых в информационной системе персональных данных

	12. 
	Информационное письмо о внесении изменений в сведения, содержащиеся в реестре операторов, осуществляющих обработку персональных данных / Уведомление об обработке персональных данных



3.3. Итоговыми документами по Договору являются документы согласно указанному в п.3.2. перечню. Перечень проектов документации не является исчерпывающим может быть изменен по согласованию с Заказчиком по итогам оказания услуг в зависимости от пункта 3.1. Исполнитель направляет Заказчику проекты документов в формате word по электронной почте контактных лиц.  
Срок оказания услуг по второму этапу: не позднее 28 февраля 2023г.

4. Результат оказания услуг по договору
По завершению оказания услуг Исполнителем должны быть подготовлены:
4.1. Отчет и рекомендации по итогам проведенного обследования с оценкой соответствия требованиям действующего законодательства РФ в области обработки и защиты персональных данных.
4.2. Комплект проектов организационно-распорядительной документации, разработанный с учётом особенностей деятельности Заказчика и соответствующий требованиям законодательства РФ в области ПДн (в т.ч. требованиям Роскомнадзора).

5. Требования к гарантийным обязательствам
Исполнитель гарантирует Заказчику качество оказания услуг в соответствии с требованиями, предусмотренными отчетной документацией и Договором.
Гарантийный срок на оказанные услуги со дня подписания акта сдачи-приемки оказанных услуг составляет 1 (один) год. 
Если в период гарантийного срока обнаружатся недостатки или дефекты (скрытые недостатки и/или дефекты), то Исполнитель (в случае если не докажет отсутствие своей вины) обязан устранить их за свой счет и в сроки, согласованные Сторонами и зафиксированные в акте с перечнем выявленных недостатков и сроком их устранения. Гарантийный срок в этом случае соответственно продлевается на период устранения недостатков/дефектов.
6. Требования к Исполнителю:
Исполнитель должен соответствовать требованиям, устанавливаемым в соответствии с законодательством Российской Федерации к лицам, осуществляющим проведение работ по предмету торгов, в том числе:
•	Специалисты, входящие в проектную команду, должны быть штатными сотрудниками Исполнителя и обладать соответствующей квалификацией, а именно:
•	 не менее 1  специалиста/эксперта в области персональных данных с соответствующим опытом работы не менее трех лет.
•	 не менее 1 специалиста с опытом работы в сфере информационной безопасности не менее 3 лет (Подтверждается скан-копией трудовой книжки и/или копией трудового договора/копией приказа о приеме на работу, копиями дипломов, сертификатов).

7. Место оказания услуг:
Услуги  будут оказаны удаленно, по месту нахождения Исполнителя.
Заказчик откроет Исполнителю доступ к информационным системам и личным кабинетам в течение 2 рабочих дней после заключения Договора.
 
8. Требования к качеству услуг:
- Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» с учетом изменений, внесенных  Федеральным законом от 14.07.2022 N 266-ФЗ "О внесении изменений в Федеральный закон "О персональных данных", отдельные законодательные акты Российской Федерации и признании утратившей силу части четырнадцатой статьи 30 Федерального закона "О банках и банковской деятельности".

9. Сроки оказания услуг
9.1 Срок оказания услуг по первому этапу: не позднее 10 декабря 2022г.
9.2 Срок оказания услуг по второму этапу: не позднее 28 февраля 2023г.

10.  Порядок оплаты:
10.1. Оплата услуг осуществляется  в течение 14 (Четырнадцати) рабочих дней с момента подписания Сторонами Акта сдачи-приемки услуг по соответствующему этапу Договора, при условии предоставления Заказчику отчетной документации (Отчет и Акт по каждому этапу), на основании выставленного Исполнителем счета. Счет может быть выставлен только после подписания сторонами Акта. Авансирование не предусмотрено.


Директор по ИТ сопровождению                                                 Подосенин А.А.




